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Berényi Vilmos:

Elektronikus adatok és informaciok
vedelme, minéségbiztositott szamitogepes
rendszerek a q_y_g_yszerlparban
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Szamitogeéepes
rendszerek validalasa



SZEMPONTOK FONTOSSAGI SORRENDJE A
SZAMITOGEPES RENDSZEREK MINOSEGBIZTOSITASABAN

Termék-biztonsag

(minéség-megfeleléseg, megfeleléseg-szabalyozas, minéseg-szabalyozas,
nyomon kodvetés, visszavezetés, eseménynapldzas, audit)

Adat-biztonsag

(alapadat-vedelem, adathelyesség, stabilitas, audit, hozzaférés-kiosztas es
letiltas esemeénynaplozas)

Rendszer-biztonsag

(rendelkezesre allas, hozzaferes-kiosztas és letiltas, eseménynaplozas,
audit, change control)

Folyamat biztonsag

(workflow-technika, eseménynaplézas)

Informacio-biztonsag

(személyes adatok és uzleti adatok vedelme)

Kommunikacios biztonsag

(Uzenetek és csoportmunka-folyamatok, internet-intranet)

Egyéb szempontok

(sebesseg, technikai nivo, marketing-szempontok, gazdalkodas)




Mit validalunk?

Gyartasi folyamatot

Tisztitasi eljarast

Analitikai modszert (mintavételt is?)
Mero keszuléeket (?) kalibraljuk
Szamitogeépes rendszert (teszteljik?)
Szolgaltato alrendszereket (minositjuk?)
Terméket (??2?) ®




|. Minden gyartasi eljarast pontosan kell definialni és a
megszerzett tapasztalatok alapjan rendszeresen felll kell
vizsgalni, tovabba igazolni kell, hogy e szerint gyartva a
gyogyszerek folyamatosan eleget tesznek a mindsegi
kovetelmenyeknek és a rajuk vonatkozo el6irasoknak.

Il. A gyartas kritikus Iépéseit és az eljarasban
bekovetkez6 komolyabb valtozasokat validalni kell.
Ill. A GMP szabalyai értelmében sziikség van:

a) megfelel6en kepzett es elegendd gyakorlattal
rendelkezb személyzetre,

b) alkalmas helyiségekre es elegendé helyre,

c) célszer( berendezesekre es ellatorendszerekre,
d) hibatlan anyagokra, tartalyokra es cimkekre,

e) jovahagyott eldirasokra es utasitasokra,

f) helyes raktarozasra és szallitasra.
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V. Az adott korulmenyekhez pontosan alkalmazkodva vilagos és
félreérthetetlen nyelvezettel kell leirni az eléirasokat és az
utasitasokat.

V. Ugy kell kiképezni a munkaban résztvevéket, hogy a feladatukat
hibatlanul végezzek.

VI. A gyartas folyaman kézirassal vagy kiiro berendezéssel
rogzitsek, hogy minden Iepést valoban az eldirasokat betartva
végeznek-e el, valamint, hogy a termékek mennyisége és
mindsege eleget tett-e a kivanalmaknak. Mindent, ami a
szokasostol elter, fel kell jegyezni, és ki kell vizsgalni.

VII. A gyartasra vonatkozo feljegyzéeseket, azokat is, amelyek a
kiszallitasra vonatkoznak, egybegyujtve es hozzaferhetéen meg
kell 6rizni, hogy a gyartastetelek sorsat visszamenélegesen is
nyomon lehessen kovetni.

VIII. A termekek minésegi romlasanak a veszélye kiszallitaskor es a
nagykereskedelmi forgalomban minimalis legyen.

IX. Dolgozzanak ki olyan visszahivasi rendszert, amelynek
segitsegével a termék barmelyik gyartastetele azonnal
visszaszerezhetd a kereskedelembdl vagy a fogyasztotal.

X. A mar piacra kerdlt termekekkel kapcsolatos panaszokat vizsgaljak
ki, a minésegi hibak okat tarjak fel, intezkedjenek a hibas tetelek
sorsarol és akadalyozzak meg a hiba megismetiédéseét.

WIL-ZONE TANACSADO IRODA




A nagy dilemma...
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Szamitdégépes rendszerek alkalmazéasa a
gyogyszeriparban

« A gyartas soran alkalmazott kritikus
szamitogepes rendszereket validalni

 Kikell zarni annak a lehetoséget, hogy a
termékek 0sszekeveredjenek. Erre
alkalmasak lehetnek fizikal eszk6z0Kk,
és/vagy validalt szamitogépes rendszerek.”

e A gyartas, araktarozas, a kiszallitas es a
minoéseg-ellenorzeés teriletére bevezetett
szamitdgepes rendszerek nem mentenek fol
a GMP-ben masutt megadott fo elvek
betartasa alol.”
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,Ne romoljon a termékek mindsege vagy a
mindségbiztositasi rendszer hatekonysaga amiatt,
hogy a kézi tevekenységet szamitogépes rendszerrel
valtjak fel.”

,vVegyek figyelembe azt, hogy a korabbi rendszer
jellege a kezelo személyzet szamanak csokkenése
miatt megszuiunhet”

,A kulcsemberek és a szamitogépes rendszer
szakemberei a legszorosabb egyuttmuikddeshben
dolgozzanak”

, A felelés posztokat bet6ltéo szemelyeknek meg kell
tanulniuk az altaluk vezetett tertileten mikodo
szamitogeéepes rendszerek iranyitasat es
mukodteteset. A tananyagban legyenek benne
mindazok a szakismeretek, amelyek a szamitégépes
rendszerek tervezésehez, validalasahoz,
0sszeszerelésehez és miukodtetesehez
szliksegesek.”
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JA validalas szikseges mertéke szamos
tenyez6tdl fugg. Igy attol, hogy a rendszert mire
hasznaljak, illetve hogy prospektiv  vagy
retrospektiv modszert alkalmaznak a
validalashoz, és hogy keriltek-e U] elemek a
rendszerbe’

JA  validalast ugy tekintsek, mint a
szamitogepes rendszer teljes életciklusanak
egy reszet.”

,Az életciklusba beletartoznak a tervezés
épeéseil, a minoseqg| eloirasok, a
orogramozas, a Vvizsgalatok vegzése, a
Kiszallitas, a dokumentalas, a makodtetés, az
allando ellenorzes (monitoring) es a
valtoztatasok.”
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,Figyeljenek arra, hogy a keszlléket olyan korilmények
kozé telepitsék, ahol a rendszer mikodesét nem
zavarjak kulsé tenyezdk.”

,Keészitsék el a rendszer részletes leirasat, amely foglalja
magaba a szlkseéges diagramokat is, es a leiras legyen
mindig naprakész. A leiras foglalja magaba a rendszer
elvét, targyat és céljat, a biztonsagi intézkedeseket,
azoknak a korulményeknek a f6 jellegzetessegeit,
amelyek kozo6tt a szamitogepet hasznalni kell, valamint
azt, hogy hogyan kell 6sszekapcsolni mas rendszerekkel
és mas folyamatokkal.”

LA szamitogepes rendszerek lenyegi eleme a szoftver. A
szoftverek hasznaloja tegyen meg minden esszer(
intézkedést azért, hogy ezek a mindségbiztositasi
rendszer elveivel 6sszhangban készuljenek.”
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,Ahol csak lehet, foglalja a rendszer magaba
az adatok helyes bevitelenek és
feldolgozasanak beépitett ellenorzését is.”

,Mielobtt a szamitogepes rendszereket
hasznalatba veszik, vizsgaljak meg alaposan, és
gy6z6djenek meg arrdl, hogy valoban
alkalmasak-e a kivant eredmeények elerésere.”

JAmikor  kézi  modszerrdl  szamitogepes
rendszerre valtanak at, ket modszer egy ideig
parhuzamosan mokodjon, ami az U] modszer
vizsgalatanak és egyben validalasnak a céljat
szolgalja.”
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,ZAdatokat bevinni a rendszerbe vagy azokat modositani
csak az arra jogosult személyeknek szabad.”

A jogosulatlan személyek adatokhoz jutasanak
megakadalyozasara szolgalo modszerek: kulcs, belépb
kartya vagy szemelyi kdd hasznalata és a szamitogeép
terminaljahoz valdé hozzaféres megszigoritasa.”

,Az adatok bevitelét, megvaltoztatasat vagy torléset
vegz6 szemeélyek engedélyenek megadasara,
visszahivasara vagy megvaltoztatasara elére
meghatarozott modszert kell kidolgozni”

,Szabalyozni kell a szemelyre sz0lo jelszo
megvaltoztatasanak a modjat is. Gondoskodjanak arral,
hogy a rendszer kepes legyen feljegyezni azt, ha olyan
szemeély tesz kiserletet a bejutasra, akinek nincs ehhez
engedelye.”
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,Ha fontos adatokat kézzel visznek be a rendszerbe
(peldaul az 6sszemereés folyaman az anyagok sulyat es
gyartasi szamat), akkor a feljegyzett adatok helyességét
kiegészitd ellendrzéssel is igazolni kell. Ezt az
ellenérzést masik szemely vagy validalt elektronikus
eszkbz végezze.”

JA rendszer jegyezze f6l annak a személynek az
azonossagat, aki fontos adatokat vitt be, vagy aki ezeket
az adatokat megerésitette. A bevitt adatokat csak az erre
feljogositott szemelyek valtoztathatjak meg. A fontos
adatok bevitelével kapcsolatos barmilyen valtoztatast
engedelyhez kell kdtni, es dokumentalni kell a
valtoztatas okat.”

,Oldjak meg, hogy a rendszer minden beléepést és
minden valtoztatast hianytalanul foljegyezzen (audit
trail).”
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WA rendszerben vagy a szamitdgepes programban csak
olyan pontosan megfogalmazott el6iras szerint hajtsanak
vegre modositast, amely egyuttal a validalasrol, az
ellenbrzésrél, a valtoztatasok jovahagyasarol es a
valtoztatasok kivitelezeserdl is gondoskodik. llyen
valtoztatasokat csak a rendszer adott részéert felelds
szemely egyetértesevel szabad megvalositani, és a
valtoztatast dokumentalni kell. Minden jelentés
modositast validalni kell.”

,regyek lehetéveé, hogy az elektronikusan tarolt adatokat
audit celjara ertheté nyelven kinyomtathassak.”

A szandékos vagy veletlen rongalas ellen fizikai vagy
elektronikus eszk6zodkkel védjék az adatokat.
Ellenérizzék az adatok hozzaférhetdségét, tartossagat
és helyesseget.”
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,Ha a szamitogép berendezéseit vagy a programjait meg
akarjak valtoztatni, az elébbi ellen6rzéseket olyan
gyakran végezzék el, amilyen gyakorisagot a tarolo
kOzeg megkivan.”

,Az adatokat meghatarozott idénkent készitett biztonsagi
masolatokkal vedjék. A biztonsagi masolatokat
elkilonitett helyen megfeleléen védve olyan soka drizzék
meg, ameddig sziUkseg lehet rajuk.”

,Megfelel6 alternativ megoldas alljon rendelkezésre
minden olyan rendszer mellett, amelyet abban az
esetben is mikodtetni kell, ha benne valami elromlik. Az
alternativ rendszerek hasznalatbavételéhez sziikséges
Id6t attol tegyék fliggbve, hogy varhatoan milyen
surgb6sséggel lesz rajuk sziikség. Ha példaul informaciot
kérnek egy visszahivas sirgds elintézesehez, akkor az
adatoknak azonnal rendelkezésre kell allniuk.”
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WA rendszer meghibasodasa vagy elromlasa esetén
kOvetendd eljarasokat pontosan irjak le, es validaljak.
Minden hibat és javitast dokumentalni kell.”

,Dolgozzak ki a hibak feljegyzéséenek és elemzésének
modjat, hogy utana meg tudjak tenni a javito
intézkedéseket.”

,Ha szamitogepek javitasara kuls6 céget alkalmaznak,
kossenek vele irdsos szerzddést, amelyben leszbgezik,
hogy milyen felel6sség terheli a kils6 céget”

,Ha a gyartasteteleket kereskedelmi célra vagy
kiszallitasra szamitogépes rendszer hasznalataval
szabaditjak fel, akkor be kell taplalni a rendszerbe, hogy
a tételeket csak a meghatalmazott személy
szabadithatja fel, és hogy tisztaznia es rdgzitenie kell a
teteleket felszabaditd személy azonossagat is.”

WIL-ZONE TANACSADO IRODA




Szamitogepes rendszer specifikacioja

A torzsadatok a rendszer olyan alapadatai, melyek csak kiilon modositasi
kéerelem alapjan valtoznak

A kinyomtatott adatoknak egyezni kell a beviteli bizonylaton szereplé
adatokkal. Az adatbazisban a adatok helyesseget ellenorizni kell, oly
maodon, hogy a programbol kilépve, majd azt ujra elinditva eloszor a
kepernyon majd a nyomtatora meg kell ismételni azt.

A program akkor miikddik helyesen, ha az ismételt ellenérzéskor is
ugyanazokat az adatokat tartalmazza a kepernydn, a beviteli ellenérzest
szolgalé nyomtatvanyon amelyek a beviteli bizonylatokon szerepelnek.

Nyomtatas-ismétlés teszt

Az adatbazisok leirasa. Felhasznaloi dokumentacio, mely tartalmazza a
programok kepernyokepeit. Miiveleti utasitasok, melyek az adott
felhasznaldk részere a rendszer hasznalatat leirjak.

A jogosultsaghoz kotott programok hasznaléinak listaja.

Biztositani kell, hogy a jogosulatlan belepesi kiserleteket a rendszer
automatikusan detektalja, es informalja a rendszergazdat, aki szikseg
esetén tovabbitja az informaciot a felhasznalé6 munkahelyi vezetojének

WIL-ZONE TANACSADO IRODA

Loy
¢ ﬂm
150 9001:2001
TANGSITOTT
1 KAS TARSASAG
istered N 100- 0759




Szamitogepes rendszer specifikacioja

A rendszerbe belépesi joggal rendelkezoé felhasznalok, és azok program
hozzaferési jogai.

Az uj felhasznalo beléptetése esetén annak oktatasarol oktatasi naplo,
illetve az Osszes felhasznalo ismétlé oktatasi rendszerenek adatai, és az
oktatasi naplo.

A rendszeres adatmentések es az archivalas rendjének meghatarozasara
szolgalo szabvanymiiveleti utasitas vagy miiveleti utasitas.

A kepernyokepeknek megjelenésben kompatibilisnek kell lennie a meglevé
rendszerekkel.

Az objektumok és kepek megjelenitéese hierarchikus szerkezetii legyen

A rendszer jelezze, ha az egyes gyijtott adatok az elore meghatarozott also
vagy felso hatarokat tullepi.

Rendszer leallitas: Rendszergazdai jogosultsaggal rendelkezoé felhasznalo
kezdemenyezhet rendszer leallitasi folyamatot, amely soran a feltgyelé
szoftver és az operacios rendszer is leall. A leallitasi folyamat soran
biztositani kell az adatfajlok lezarasat, sertetlenségét. A leallitasi esemenyt
(ki kezdemenyezte, mikor kovetkezett be) a rendszernek még a teljes
leallas elott dokumentalnia kell.
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Szamitogepes rendszer specifikacioja

Rendszer ellendrzes: Az adatgyiijtoé illetve feltigyelé szoftvernek a
rendszerhez tartozo terepi elemek miikodeset folyamatosan és
automatikusan ellenériznie kell. Lehetoseget kell teremteni tovabba, hogy
operatori jogosultsagu felhasznalo, az dsszes ellenorzési feladatot el tudja
latni, erre megfelelo eszk6z kell rendelkezésre alljon.

Biztonsag (Safety and security) A felligyelo, szerver allomasok miikodesébe
illetektelen szemely, szoftver oldalroél, semmilyen kértlmeények kozott nem
avatkozhat be. Ennek megfeleloen a szamitogép szoftveres vagy floppy
lemezrol térténo Ujrainditasa, szoftverek futtatasa, leallitasa illetve adat
vagy rendszerfajlok torlése, masolasa, modositasa csak az arra jogosult
szemelyeknek engedheté meg.

A rendszert illetektelen szemelyek beavatkozasan tul virusfertézestél
Illetve virusok tevekenysegetol is vedeni kell.

A dokumentacios allomas(oka)t vedeni kell a halozaton tortené esetleges
tamadasokkal szemben. A rendszer hasznalata csak az elére kiosztasra
kertloé dedikalt konzolokon lehetseges.
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Szamitogepes rendszer specifikacioja

Adattarolasi kapacitas (Capacity requirements) A rendszer miikddése
soran minimum 1 honap alatt 6sszegyiijtott 0sszes adatmennyiség féerjen el
a rendszer gyors adateléresii hattertarolojan

Adatelérési sebesseg (Access speed requirements) Az adatok irasi sebessége
akkora kell, legyen, hogy az 0sszes erkezé adat, veszteseg nelkil a
hattertarolora kertljon. A rendszerhez az tzemi halézaton keresztul
csatlakozo megjelenité allomasok szamara ugy kell biztositani az adatokat,
hogy az on-line funkcio hibatlanul mikodhessen.

Lehetséges az ervenytelen vagy megvaltoztatott rekordok felismerese?

Alkalmas a rendszer az elektronikus rekordokrol pontos és teljes :
nyomtatott masolatok keszitésére a teljes adatmegérzesi ido alatt? (A teljes
adatmegorzesi idé az adatok kotelezo, tobb éves tarolasi idétartama).

Alkalmas a rendszer arra, hogy a rekordokradl pontos es teljes masolatokat
allitson eld elektronikus formaban inspekcio, feltlvizsgalat és masolas
céljabol?

A rekordok a teljes tarolasi idé alatt visszakeresheték, az archivalt
allomanyban |évo adatokat is beleéertve?
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Szamitogepes rendszer specifikacioja

A rendszerhez csak a jogosult személyek ferhetnek hozza?

A jogosultsag strukturalt? (Az egyes feladatkorokhoz kulén
jogosultsag rendelheto)

L_étezik-e biztonsagos, szamitogéppel eloallitott,
idébelyegzével ellatott esemenynaplozas (audit trail), ami
rogziti minden olyan kezeléi beavatkozas idopontjat es
leirasat, melynek soran elektronikus rekordokat hoznak létre,
t6rolnek vagy modositanak?

Az eseménynaplot a rendszer automatikusan hozza létre?
Modosithato-e az eseménynaplo (pl. szoveges file)?

A naplozas nyomon koveti, hogy ki, hol, mikor milyen
tevekenységeket vegzett a felhasznalas soran?

Hozzafiizheté a naplozashoz megjegyzes arrol, hogy milyen
Inditéka volt a tevekenysegnek?
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Szamitogepes rendszer specifikacioja

A naplézas nyomon koveti, hogy a rendszerrel milyen
adatatviteleket és tarolasokat hajtottak vegre?

Naplozza a rendszer, ha az adatbazisba vagy az adatbazisbol
visznek at adatokat?

Naplozza a rendszer mindegyik rendezesi és javitasi
folyamatot?

A naplézasban foglalt informaciok tartalmazzak a miiszer /
eszk0z azonositojat?

A naplozas felhasznaldja a naplézott tevékenysegtol fliggetlen
személy?

Biztositja a rendszer, hogy a naplozas funkcio allandoan
miik0djék, es ne legyen lehetéség a kikapcsolasara?

A helyi munkaallomasnal az idébelyegzest szerver (vagy ezzel
egyenértékii eszk6z) végzi?
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Szamitogepes rendszer specifikacioja

A naplozasi adatok vedve vannak a véletlen vagy szandékos
modositastol vagy torléestol?
Elektronikus rekordok modositasa eseten az elozoleg rogzitett

rekord hozzaférheto marad? (Nem irja feltl a modositott
rekord?)

Egy elektronikus rekord esemenynaploja gtt')rténete) Vvissza-
keresheté a rekord teljes tarolasi ideje alatt, beleertve az
archivalt allapotot is?

A naplo a hatosagok szamara atnézes és masolas celjabol
hozzaférheto?

Ha a rendszer lépéseinek es eseményeinek miiveleti sorrendje

fontos (pl. folyamatiranyito rendszer esetében), a rendszer
kenyszerit-e a sorrend betartasara?

Biztositja a rendszer, hogy csak az arra jogosultak
hasznalhassak?

Az alkalmazas inditasahoz kell klon login-nev és jelszo?
(Nem elegendé az operacios rendszerhez valo hozzaféréshez
szukséges azonosito és jelszo?)
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Szamitogepes rendszer specifikacioja

Biztositja a rendszer, hogy az egyes miiveletekhez csak az arra
jogosultak ferhessenek hozza? (Strukturalt jogosultsagi
rendszer van?)

Biztositja a rendszer, hogy csak az arra jogosultak
valtoztathassanak meg rekordot?

Biztositja a rendszer, hogy csak az arra jogosultak
ferhessenek hozza a rendszer be- es kimeneti eszkdzeihez?

A rendszerhez valo fizikai hozzaférést megfelelé védelem
korlatozza (pl. zart helyiség)?

Ha a felhasznald bizonyos ideig nem dolgozik a rendszeren, a
rendszer automatikusan kilepteti? (Ujra kell inditani a
rendszert?)

Automatikusan azonositja a rendszer az input eszkozoket a
berendezes valamely azonositojaval?

Kaptak oktatast a rendszer felhasznalok?
Kaptak oktatast a fejlesztok?

WIL-ZONE TANACSADO IRODA




Szamitogepes rendszer specifikacioja

Kaptak oktatast az informatikal munkatarsak?
Kaptak oktatast az tzemeltetok?

Kaptak oktatast a rendszerkarbantartok?

Keszult az oktatashoz oktatasi terv es feladat-leiras?

|_étezik irasos szabalyozas (SOP), amely
meghatarozza a személyek felelésségét és felelosségre
vonhatosagat az alairasukkal, vagy azonositojukkal
es jelszavukkal ervényesitett tevekenysegek eseteben?

Ellenorzott a rendszer mikodtetesi s karbantartasi
dokumentaciojanak a szetosztasa, hozzaferése és
hasznalata? =

—
—
—
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Szamitogepes rendszer specifikacioja

| étezik-e olyan valtozaskovetési eljaras, mely kezelia [
valtozasok idérendi esemenynaplozasat? —
Kodoltak-e az adatok? ~
Hasznalnak-e digitalis alairast?

L_etezik-e olyan ellenorzés, ami biztositja az azonosito kod és
jelszé minden egyes kombinaciojanak egyediségét, igy nem
lehet kiilonbdzo személyeknek ugyanaz a kod és jelszo
kombinacioja?

|_etezik eljaras annak biztositasara, hogy az azonosito kodok
ervenyessegeét periodikusan ellenorizzek?

A rendszer beallitasa olyan, hogy a jelszavak periodikusan
lejarnak, és a rendszer kényszeriti a felhasznalot a periodikus
jelszomodositasra?

5
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Szamitogepes rendszer specifikacioja

L etezik eljarasi utasitas (SOP) az azonosito kodok és jelszavak
bevonasara, ha egy szemely mas munkakorbe keril, vagy
tavozik a vallalattol?

|_etezik eljarasi utasitas (SOP) a potencialisan veszélybe
kerult, vagy elvesztett azonositd kod és jelszo elektronikus
ervenytelenitésére?

L etezik eljaras a jogosulatlan hasznalati probalkozasok
detektalasara és a rendszergazda informalasara?

A jogosulatlan belépesi kiserleteket a rendszer automatikusan
detektalja?

L_etezik eljarasi utasitas (SOP) az ismételt, vagy sulyos
jogosulatlan hasznalati probalkozasok jelentésére a vezetoseg
felé?
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A validalas elemei:

Tervezes minositése

— (Design Qualifcation, DQ).
Telepités mindsites

— (Installation Qualification, 1Q).
MUkodes mindsites

— (Operational Qualification, OQ).
Teljesitméeny mindsites

— (Performance Qualification, PQ).

Valtozasok kovetese
— (Change Control, CC).
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Szoftver validalasi eljarasok

.Felhasznaloi kovetelmenyek” specifikacio
készites

,Rendszerterv” keszites

,Megvalosulasi dokumentum?” elkészitése
,1eszt tervek” keszitése

Tesztelések
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Hardver validalasi eljarasok

o Hardver tervezesi specifikacio keszitées (A
rendszerterv része lesz)

o Hardver telepitées minositési terv keszités
(Az IQ terv resze lesz)

e Hardver tesztelées, minésités (Az 1Q
jelentés része lesz)
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A VALIDALAS MEGKEZDESE ELOTT
ELKESZITENDO DOKUMENTUMOK:

Validalasi Alapterv /VAT/

Hardware Gizembe helyezesi mindsités /IQ/ protokall
Hardware tizembe helyezesi mindsités /IQ/ jegyzdkonyv
Hardware mikoddési mindsités /OQ/ protokoll

Hardware mikoddési mindsités /OQ/ jegyz6kdonyv
Software tizembe helyezesi minésites /1Q/ protokoll
Software tizembe helyezesi minésites /1Q/ jegyz6kdonyv
Software mikodesi minésites /OQ/ protokoll

Software mikodesi minésites /OQ/ jegyzokényv
Osszefoglalo validalas jelentés /VSR/
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Validalasi terv

El6feltétel

Felhasznalo kévetelmények specifikacioja.

Feladatok

Validalasi terv elkészitése, ellenbrzése és jovahagyasa.
Eredmények

Elfogadott validalasi terv.

Az elkészilt dokumentum tartalma

Leirja a validalasi projektet, beleértve a hasznalando
validalasi modszereket es a kdvetendd eljarasokat.
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Utasitasok, leirasok készitese

El6feltétel

N/A

Feladatok

Eljarasi utasitasok, leirasok kéeszitese, ellendrzese és jovahagyasa.
Eredmények

Mlkodtetesi utasitas.

Rendszer biztonsagi eljarasi utasitas, lefedve, mind a fizikai, mind a
logikai biztonsagot.

Valtozaskovetes eljarasi utasitas, lefedve a tervezett €s a nem tervezett
szoftver es hardver valtoztatasokat.

Rendszer menedzselési utasitas, lefedve a hibak azonositasat, nyomon
kbveteset es elharitasat is.

Rendszer konfiguralasi eljaras.

Mentési, archivalasi és visszaallitasi eljarasi utasitas.

Katasztrofa terv (eljarasi utasitas).

Az elkészilt dokumentum tartalma

Azon eljarasok leirasa, melyek biztositjak, hogy a rendszer validalt
allapota fennmarad a mindennapi makodtetés soran a rendszer teljes
életciklusa soran.




Validalasi jelentés

Elofeltétel

Minden teszt sikeres végrehajtasa.

Minden rendszer specifikus és felhasznaloi eljaras
jovahagyva rendelkezésre all.

Feladatok

Validalasi jelentes elkeszitése, ellendrzése és
jovahagyasa.
Eredmények

Elfogadott validalasi jelentés.

Az e

készilt dokumentum tartalma

A va
A ka

idalasi tevekenységek osszesitése.
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Felhasznaloi kovetelmények
specifikacioja

Elofeltétel
N/A
Feladatok

Felhasznaloi kdvetelmények specifikaciojanak
elkészitese, ellendrzese es jovahagyasa.

Eredmények
Elfogadott felhasznaldi kdvetelmények specifikacioja.
Az elkészilt dokumentum tartalma

A felhasznaloi igenyek teljes kord, kell6 reszletessequ
leirasa.
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Rendszerterv és megvalosulasi
dokumentacio

El6feltétel

Felhasznalbi kdvetelmények specifikacioja (a rendszerterv esetében).
IQ és OQ jelentés

Feladatok

Kvalifikacios dokumentum készitese, ellenérzese és jovahagyasa.
Megvaldsulasi dokumentum készitése, ellenbérzése és jovahagyasa.
Eredmények

Elfogadott Rendszerterv és Megvalosulasi (1Q, OQ) dokumentum.

Az elkészilt dokumentum tartalma

A rendszertervben kapunk olyan mélyséqgi valaszt a felhasznaloi
kovetelményekben meghatarozott igényeinkre, hogy az alapjan
lUzemeltethetd a rendszer.

A rendszerterv alapjan keril megvaldsitasra es beallitasra a rendszer. A
beallitasi (szoftver-és hardver kornyezet, felhasznaloi szoftver)
parameterek dokumentalasa a dokumentacioban fog szerepelni. A
tervektdél eltérd beallitasokat kulon ki kell emelni, €és meg kell magyarazni
az elteres okat. 45




TOVABBI SZUKSEGES

DOKUMENTUMOK:

A tesztelés végrehajtasanak
dokumentacioja

A tesztelesi eredmenyek értékelése
Osszefoglal6 validalas jelentés
Felhasznalol dokumentacio
Felhasznalok listaja

A vonatkozo Eljarasi Utasitasok
Oktatasi dokumentaciok
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Projekt leiras

A bevezetés a kdvetkezo fo lepésekbol all:

— Projekt elGkeszites. A projekt elokeszitese és tervezése. A projekt célja, hogy
a tarsasagnal tizembe helyezett Ggyviteli rendszert validaltta tegytik.

— Tervezeés. A felhasznal6 folyamatainak megfeleld rendszer tesztelési terv
kidolgozasa.
— Telepitési es mikodési mindsites (kvalifikalas), azaz IQ és OQ
— Megvalositas. A tesztek elvégzese, mely tobb lépcsdben valosul meg.
— 1Q-0Q tevékenységek
— Informatikai teljesitmény-értekelés
— GMP-megfelel6ség értékelés
— Mindségbiztositasi ertékelés
— Vegso eldkeszites. A rendszer teljes tesztelése (PQ), auditja,
kockazatelemzés, paraméter-rogzités, felhnasznalok oktatasa.

A validalas feloleli:
— a szerverek és munkaallomasok konfiguracioinak ellenérzeset,
— a hardver és szoftver kdrnyezet beallitasi parameétereinek dokumentalasat,

— a geépekre és a szerverekre feltelepitett programok felmérését es
azonositasukat

— arendszerspecifikus eljarasi utasitasok ellendrzéseét,
— a felhasznaldi oktatasokat. 42



A VALIDALASI DOKUMENTUMOK
TARTALMI KOVETELMENYEI

1. BEVEZETES, ELOZMENYEK
2. A VALIDALAS CELJA
3. VALIDALAS TIPUSA
4. ERVENYESSEGI TERULET
5. RENDSZER LEIRAS
5.1. Attekintés
5.2. Funkciok részletezése
— 5.2.1. - Torzsadat karbantartas, feltoltes
— 5.2.9. - Cimke nyomtatas
— 5.2.10. - Felszabaditas
— 5.2.11. - Mlbizonylat keszités
— 5.2.12. - Archivalas
— 5.2.13. - Archiv adatok megtekintese
— 5.2.19. - Nyomtatas archiv tarbol
6. DOKUMENTACIO
7. A VALIDALASI MUNKA UTEMTERVE
8. ELLENORZOTT VALTOZTATASOK
9. A TESZTELESI FELADATOK, AZ EREDMENYEK ELFOGADASI KRITERIUMAI
10. KARBANTARTAS 43
11. OKTATAS



A rendszer validalasahoz sziikseges
hardver kdrnyezet alapvetdéen harom {6
reszbdl all:

— Szerver

— Halozat (zart belsd halozatra lesz rakotve a rendszer).
— Munkaallomasok (kliensek, PC-Kk).

* A hardver kbrnyezet leirasat a validalasi jelentés
mellekleteként csatolni kell.

e A kornyezeti teljesitméeny barmilyen iranyu kritikus
megvaltozasa valtozaskdvetést von maga utan.

44



A validalashoz a kovetkez6
szoftverekre van szikség

— Operacios rendszerek
— Ugyviteli program
— Adatbazis-motor

» Az alkalmazott szoftver-kornyezetet a validalasi
jelentes mellékletekent csatolni kell.

* A kornyezeti teljesitméeny barmilyen iranyu kritikus
megvaltozasa valtozaskdvetést von maga utan.

 Olyan eljarasokat kell kidolgozni, melyek a jovoben
biztositjak, hogy hardver, szoftver modositas, bévités

soran a halozat, hardver elemek és szoftver
mindsitese folyamatos marad. 45




A telepités mindsitése

* A telepites minosites dokumentalt
bizonyitasa annak, hogy a rendszer hardver
és szoftver elemeinek telepitése es a
kornyezet kialakitasa a tervezesi
specifikacionak és a felhasznald igényeknek
megfelelbéen tortént, betartva a szallitok
ajanlasait.
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A telepités mindsites a kovetkezd
dokumentumokat es ellendrzeseket
foglalja magaba:
Szoftver telepités ellen6rzese.

Szoftver fajlok listaja.

Szoftver forraskod elérhetb6seg ellendrzése-
szabalyozasa

Szoftver verzio ellen6rzese.
A valtozatlanul hagyott rendszerelemek ellen6rzése.

A telepités mindsitése soran ellendrizni kell, hogy a
telepitett rendszer megfelel az elfogadott
specifikacioknak, terveknek, a szallitok (tervezo6k)
ajanlasainak és a felhasznaloi kdvetelményeknek.
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A kovetkezb el6zetes elfogadasi
kriteriumokat kell alkalmazni a telepités

minésités elfogadasara:
Minden sziikséges vizsgalatot az eldre elfogadott
protokolloknak vagy eljarasoknak megfelel6en kell elvegezni.
Atfogo jellegii dokumentacio elfogadva rendelkezésre kell
alljon.
A szoftver a gyartok ajanlasinak és el6irasainak megfeleléen
kell legyen telepitve.

Ellendrizni kell, hogy a megfeleld verzioszamu szoftverek és
fajlok kertltek telepitésre.

A szoftver forraskod biztonsagos helyen elérhet6 kell legyen.

A kezeldi kezikdnyveknek elfogadva rendelkezésre kell
alljanak.

Ellendrizni kell a valtozatlanul hagyott rendszer elemek
elérhet6segét %



Mikodés mindsités

A mukoddeés minosités dokumentalt bizonyitasa annak, hogy a telepitett
rendszer mikddeése az elvartaknak es specifikaltaknak megfelelo a mikodeési
tartomanyon belll van és azt nem hagyja el.

A mikodés mindsitése tehat dokumentalt bizonyitadsa annak, hogy a rendszer az
elfogadott funkcionalis specifikacionak megfeleléen mikodik. (A rendszer
dinamikus tulajdonsagainak ellendrzése.) A rendszer tesztelését az elbre
elfogadott teszt specifikacioknak megfeleléen kell elvégezni. Ezeknek a teszt
specifikacioknak részletesen tartalmazniuk kell a teszt leirasat, valamint az elvart
eredmeényeket.

Az OQ teszteket a szabalyzasi utasitasok alapjan kell elvegezni, ellenérizve
azok helyességét es hasznalhatosagat.
A kovetkezé teszteket és ellenérzéseket kell elvegezni:

— Funkcionalis teszt.

— Felhasznaldi interfészek ellendrzése.

— Jogosultsagok ellenérzése.

— Inditasi tesztek.

— Energia-kimaradas, halozat-kimaradas tesztek.

— Teljes mentés a rendszerr6l a sikeres upgrade utan.
A mikodés mindsites soran ellendrizni kell, hogy a rendszer a
kovetelmenyeknek es az elfogadott specifikacioknak megfeleléen mikodik.
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A kovetkezo elfogadasi kriteriumokat kell
hasznalni a rendszer mikodeési
minésitésének az elfogadasara:

— Minden sziikseges tesztet az elfogadott protokollnak vagy eljarasnak
megfeleléen kell elvégezni.

— Az energia-kieseés, haldzat-kimaradas teszteknek bizonyitaniuk kell, hogy
energia-kiesés, haldzat-kimaradas esetén a rendszer nem all le, hanem a
szlinetmentes tapegysegrél tovabb mikodik.

— A kulcsfontossagu felhasznalok oktatasa meg kell legyen.

— A felhasznaloi fellletek teszteknek ellenérizni kell a felhasznalodi feliiletek
helyes mikodeseét.

— A rendszerbe torténé bejelentkezést es jogosultsagokat meg kell vizsgalni,
hogy a felhasznalok a megfelelé kornyezetbe lepnek-e be és a megfelel
jogosultsaggal vannak-e felruhazva.

— A rendszerinditasi teszteknek ellenérizniik kell, hogy a teljes leallas utan a
rendszer mellekhatasok nélkdl djraindithato.

— Az archivalasi es archivum visszanyeresi funkciok helyesen kell mikodjenek.

— Katasztrofa utani visszaallitasi eljarasok tesztelve rendelkezesre kell alljanak,
beleertve a visszaallitasi teszteket is.

* A mingsites (IQ es OQ) alapjan a valtozaskovetesi rogzitett paraméterek
meghatarozhatok.



Teljesitmény mindsites

A teljesitmény mindsités dokumentalt bizonyitasa annak, hogy a
rendszer valds mikodesi kdrnyezetben az elvartaknak eés
specifikaltaknak megfeleléen teljesit a mikodesi tartomanyon belll, és a
felnasznaloi kdvetelmenyekben meghatarozott igenyeket kielégiti.

Az alabbi el6zetes elfogadasi kritériumokat kell felhasznalni a
teljesitméeny mindsités elfogadasara, a szoftverre vonatkozoéan:

Minden szlikséges tesztet az elfogadott protokolinak vagy alkalmazott
eljarasnak megfeleléen kell elvegezni.

A rendszer hatékonysagat monitorozni kell és a rogzitett adatokat
ellencrizni és azokat 6sszehasonlitani a specifikaltakkal. Ezeket elemezni
kell, ellenbrizve a folyamat és a berendezések teljesitményet.

A rendszernek egy sikeres monitorozasi idoszakot kell teljesitenie az éles
inditas utan.
A kulcsfontossagu felhasznalok betanitasat ellenérizni kell.
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Valtozaskovetés

Olyan tevékenyseg, mely soran az adott
munkatarsak attekintik a parameter-
rogzitesben szerepl6 ertekekhez képest
javasolt, szukseges, vagy bekovetkezett
valtoztatasokat, hogy megallapitsak a
megismétlendd/Ujra elvegzendd validalasi
tevékenységeket.
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A szamitogepes rendszer validalas es a bevezetes
egyes lépéseinek kapcsolatat a kovetkezd abra
szemlélteti.

Mikodtetés

CC

Elfogadési
teszt

DQ

Integracios

tesat 0Q
endszer telepités
Funkciondlis

tesztelés

IQ

Rendszer konfigurélas




Rendszer fejlesztésitevékenységek

Validdlasi tevékenységek

Validalasiterv készités

Specifikdciok készitése

* Felhasznaléi kdvetelmények specifikalasa
= Funkcionalis specifikacioé
= Hardver tervezési specifikacio

Tervezés minésitése

Tervezés/K6dolas/Tesztelés

» Szoftver tervezési specifikdcio
= Szoftver modul tervezési specifikacio

= Szoftver modul kédolas

= Szoftver modul tesztelés
= Szoftver integrélt tesztelés

Fejlesztés

mindsités

Telepités

= Szoftver telepités
* Hardver telepités

Telepités

mindsités

Tesztelés

= Funkci6k tesztelése
" Integraciés teszt

= Rendszer elfogadasiteszt

M ikodés

mindsités

Teljesitm én

y minésités

Mikodtetés

Validalas

ijelentés

Valtozas

kévetés
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Az altalanos validalasi tevekenységeket a kdvetkez6 abra mutatja be:

Validalasi terv készités

Rendszerkdvetelmények specifikalasa

Terv készités, mely leirja, hogy a rendszer
hogyan lesz tesztelve

Tesztelés végrehajtas, az eredmények dokumentalasa

Teszt eredmények ellenorzése és kiértékelése,
bemutatva, hogy a rendszer a specifikaltaknak
megfeleloen teljesit

)9



Operacios rendszerszoftver(ek)

A hasznalt operacios rendszerszoftver(ek) kereskedelmi
forgalomban kaphato(k) (GAMP alapjan 1. kategoria). A
rendszer barmely funkciojanak tesztelése implicite az
operacios rendszerszoftver teszteléset is jelenti. Ezért az
operacios rendszerszoftver nem targya kulon a
validalasnak.

Alkalmazott operacios rendszer: Windows XP
Professional, Service Pack 2 (angol nyelv().

Az operacios rendszerszoftver helyes telepitéset
dokumentalni kell az IQ soran, rogzitve a szoftver nevéet es
verzidoszamat.

Ugyszintén az operacios rendszerszoftver(ek) (j verziéra

valo upgrade esetén, a felhasznalas el6tt kilonodsen

megfontolandd a rendszer Gjravalidalas. 2



Kockazat-kezelési es értekelési
szempontok

A hatékony kockazatéertékeléshez a kovetkezoé kriteriumokra van
szukségunk:

a) az egyes tevekenységek osztalyozasa: listat készitlink azokrol a tevekenységekrdl,
amelyek a rendszerben folynak, az emberekrol es az eljarasokrol, és ezekrdl
informaciot gydjtink a tesztelés soran;

b) megkeressik a veszélyeket: minden jelent0s veszélyt, amelyek az egyes
tevékenységekkel kapcsolatosak. Ertékeljilk, hogy mi szenvedhet sérilést, és hogyan;

c) meghatarozzuk a kockazatot: végziink egy szubjektiv becslest minden egyes
veszeéllyel kapcsolatos kockazatrol, feltételezve azt, hogy a tervezett és a meglevé
ellenérzesek mikodnek. Az értékelbk azt vizsgaljak meg, hogy az ellenérzések
mennyire hatékonyak, és ezeknek a hibai milyen kévetkezményekkel jarhatnak;

d) eldontjuk, hogy a kockazat elviselhet6-e: mérlegeljik, hogy a tervezett és a meglévé
ovintezkedések (ha ilyenek vannak) elegendék-e ahhoz, hogy a veszélyeket kézben
tartsuk és kielégitsik a kdvetelmenyeket;

e) kockazatkezelési tevékenységi tervet keszittink (ha kell): tervet minden olyan
kerdesrdl, amellyel kapcsolatban az értékeles ugy talalta, hogy az figyelmet érdemel.
A biztositani kell, hogy az 0j és a meglévé ellendrzések tovabbra is fennmaradjanak,
és hatasosak legyenek; atvizsgaljuk a tevékenységi terv megfelel6seget: ertékeljik
Ujra a kockazatokat a felllvizsgalt ellenérzések alapjan és alkossunk itéletet arrol,
hogy a kockazatok elviselhetdk maradnak-e.

=i



. A RENDSZER IQ/0O0 ERTEKELESE,
ALAPEELTETELEK

1. El6zmények, feltetelrendszer leirasa, szallito
kivalasztasa (DQ)

Felhasznaldi kdvetelmények dokumentalasa
Archivalasi és adat-visszanyerési funkciok
AdatgyuUjtési és megjelenitesi funkciok
Felhasznaldi interfészek ellendrzese.

Katasztrofa utani visszaallitasi eljarasok tesztelése.
Energia-kimaradas, halozat-kimaradas tesztek
Tulterhelés tesztek

Alland6sag-tesztek

10. Jogosultsagok ellendrzese.

oot R AR L S P
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. A RENDSZER IQ/00 ERTEKELESE,
ALAPEELTETELEK

11. Inditasi tesztek (A rendszerinditasi teszteknek ellendrizniik kell,
hogy a teljes leallas utan a rendszer mellekhatasok néelkul
ujraindithatd)

12.Felhasznalok oktatasa, A kulcsfontossagu felhasznalok kepzése

13.A munkaallomasok mikddésere vonatkozd dokumentaciok

14 .Kills6é adathordozoéra tortend mentés

15.Esemenyiizenetek

16.Kezelbi kezikbnyvek

17.Telepitési dokumentacio

18.Mikdodtetési utasitas(ok).

19.Rendszer biztonsagi eljarasi utasitas, lefedve, mind a fizikai,
mind a logikai biztonsagot.

20.Karbantartasi program 59



. A RENDSZER IQ/00 ERTEKELESE,
ALAPEELTETELEK

21.Valtozaskovetes eljarasi utasitas, lefedve a tervezett €s a nem
tervezett szoftver es hardver valtoztatasokat.

22.Rendszer menedzselési utasitas, lefedve a hibak azonositasét,
nyomon kovetését és elharitasat is.

23.Rendszer konfiguralasi eljaras.
24.Mentési, archivalasi es visszaallitasi eljarasi utasitas.
25.Katasztrofa terv (eljarasi utasitas).

26.Valtozaskovetes eljarasi utasitas, lefedve a tervezett és a nem
tervezett szoftver és hardver valtoztatasokat.

27.Szoftver fajlok listaja

28.Szoftver forraskod elerhet6ség ellenbrzése.
29.Szoftver verzio ellenérzése.

30.A valtozatlanul hagyott rendszerelemek ellenérzése.
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. A RENDSZER IQ/00 ERTEKELESE,
ALAPEELTETELEK

31.Minden szikseges vizsgalat az el6ére elfogadott protokolloknak vagy
eljarasoknak megfeleléen elvégezve

32.Atfog0 jellegii szoftver lista elfogadva.

33.A szoftver a gyartok ajanlasinak es el6irasainak megfelel6en
telepitve.

34.A megfeleld verzioszamu szoftverek es fajlok telepitése
35.A kezel6i kézikdnyveknek elfogadva rendelkezésre allnak.
36.A felhasznaloi feltiletek helyes muikddése.

37.A rendszerbe torténd bejelentkezeés és jogosultsagok: a
felhnasznalok a megfelel6 kornyezetbe lepnek-e be és a megfelelb
jogosultsaggal vannak-e felruhazva.

38.A rendszerinditasi tesztek: hogy a teljes leallas utan a rendszer
mellekhatasok nélkul ujraindithato.

39.Az archivalasi és archivum visszanyeresi funkciok helyesen
mukodnek.

40.Katasztrofa utani visszaallitasi eljarasok tesztelve rendelkezésre
allnak, beleértve a visszaallitasi teszteket Is
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. A RENDSZER IQ/00 ERTEKELESE,
ALAPEELTETELEK

41.K0zvetlen fizikai kapcsolodas a meglevé rendszerhez.

42 .Nagy miakodesi megbizhatdosag hardver és szoftver oldalrol
egyarant.

43.Folyamatos mikodeés.

44 Megfelel6 sebesseg es adathozzaféresi gyorsasag.

45.Felhasznaloi jogosultsagok kezelése, ki- és belepések
naplozasa.

46.Teljes esemenynaplozas idébelyeggel, felhasznalok
azonositasaval.

47 .Elektronikus alairas lehet6sege.

48.0n-line lekérdezesek kezelése.

49.Nagyfoku adatvedelem és adatbiztonsag.

50.Tovabbfejleszthetbség (bovités, vezérlési funkciok

implementalasa, modularitas). =



. A RENDSZER IQ/00 ERTEKELESE,
ALAPEELTETELEK

51.FDA 21 CFR Part 11-nek valé megfeleléség.
52.Flggetlen mdkodes, konfiguralas

53.Konfiguralas, bdvités a rendszer mikodése kbzben
lehetséges legyen.

54.Szerver(ek) es munkaallomasok fizikai védelme
55.5zerver(ek) és munkaallomasok elektronikai védelme
56.Beszallitok és alvallalkozok értekelése
57.Szoftver-fejlesztés mindségbiztositottsaga
58.Szoftver-fejlesztés dokumentumai
59.Rendszer-naplok (hardver)

60.Rendszer-naplok (szoftver)
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. A RENDSZER I0/00Q ERTEKELESE,

ALAPFELTETELEK

61.Rendszer auditok tervezese,

kivitelezése

62.Szoftver-ergonémia

63.A rendszer rend

elkezésre allasa

64.Tamogatas, hel
65.Kompatibilitas
66.Rendszer-audit

0 €s help-desk funkciok

program

67.TOrvenyi, jogszabalyl megfelel6seg
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1. A RENDSZER GMP-MEGFELELOSEGENEK

ERTEKELESE

Ertékelési kategoriak:

Alkalmazas

Ertékelés

- NEM KAPCSOLODIK

- NEM ALKALMAZHATO

- CSAK INFORMACIO

- KIZAROLAGOS

- CSAK VIRTUALIS MODON
- KEZZEL VEGZETT

- NYILVANTART

- ARCHIVAL

- LEHETOVE TESZ

- NEM TESZ LEHETOVE

- MEGAKADALYOZ

- NEM AKADALYOZ MEG

- TAMOGAT

- KOCKAZATOT GENERAL
-SZABALYOZ
-ELLENORIZ

65
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10.

. A RENDSZER GMP-
MEGFELELOSEGENEK ERTEKELESE

Vildgosan meghatarozzak az alkalmazott gyartasi és ellenérzeési tevékenységet

. Jova kell hagyni a gyartassal kapcsolatos el6irasokat.
. Jova kell hagyni a mindsegi elGiratokat, a mintaveteli utasitast, a vizsgalati modszereket €s

minden egyeb min6seg-ellenérzeési eljarast

. Biztositani kell, hogy minden sziikséges vizsgalatot elvégezzenek
. Kulénosen fontos, hogy a termék felszabaditasa el6tt a meghatalmazott személy (Q.P.)

konnyen hozzaférhessen az adatokhoz.

. A vezet6k felelbsségét tisztazzak
. Biztositjak, hogy a keszterméket a pontosan leirt eljaras szerint szabalyosan gyartsak es

ellendrizzék. Biztositani kell, hogy megfelels elGiras alapjan gyartsak és raktarozzak a
termékeket, és igy azoknak a minésége megfeleljen a kovetelményeknek.

. Szabalyozni kell az anyagok (kiindulasi és csomagoléanyagok), valamint a termékek

felszabaditasanak es visszautasitasanak a maveletet, klonos tekintettel a késztermékek
kereskedelmi forgalomba jutasahoz sziikséges felszabaditasra, amit csak erre a ceélra kijel6lt
és meghatalmazott személy végezhet.

. Nem engedhetik meg, hogy eladjak, vagy kiszallitsak a gyogyszereket azel6tt, miel6tt a

meghatalmazott szemely (Q.P.) igazolta volna, hogy minden gyartastételt a forgalomba
hozatali engedélyben rogzitett kovetelmenyek €s a tobbi ide vonatkozd szabaly betartasaval
gyartottak, ellendriztek es szabaditottak f6l. Amig a meghatalmazott szemely nem igazolta,
hogy a termék megfelel a forgalomba hozatali engedely elbirasainak, addig se forgalomba
hozatalra, se kiszallitasra ne szabaditsak fol a termék egyetlen gyartastetelet sem.

Gondoskodnak rola, hogy a koztitermekek ellendrzeset, az egyeb gyartaskozi vizsgalgfokat
és a validalast eregezzek



. A RENDSZER GMP-
MEGFELELOSEGENEK ERTEKELESE

11. Rendszeres onellenérzést és/vagy auditot vegeznek, amellyel felmérik a minéségbiztositasi rendszer

12.
13.
14.

6

16.
17.
18.

19.
20.

hatékonysagat és alkalmassagéat
Megfelel6en képzett és elegendd gyakorlattal rendelkezé személyzet
Jovahagyott el6irasok és utasitasok

Dolgozzanak ki olyan visszahivasi rendszert, amelynek segitségével a termek barmelyik gyartastetele
azonnal visszaszerezhet6 a kereskedelembdl vagy a fogyasztotol

Biztosithaté az, hogy a szlikseges vizsgalatokat ketseget kizaréan elvégezzek, és hogy a minéseguk
pontos megallapitasa nélkil ne lehessen az anyagokat felhasznalasra, a termékeket pedig
kereskedelmi forgalomba hozatalra felszabaditani

Csak a minbéseg-ellen6rzesi egység altal jovahagyott szemely veheti a kiindulasi és csomagoléanyagok,
tovabba a kozti-, az 6mlesztett és a késztermékek mintait.

Az aktiv hatoanyagot tartalmazo késztermekek osszetétellik szempontjabdl, valamint minéseguket es
mennyiseégiket tekintve egyezzenek meg a forgalomba hozatali engedélyben megadott adatokkal

Az anyagok, a kozti-, az dmlesztett és a késztermékek ellendrzésenek és vizsgalatanak az eredményét
jegyezzek fol, és miutan értékelték, pontrdl pontra vessék dssze a minbéségi kovetelményekkel.
Tartsanak meg elegendd ellenmintat a kiindulasi anyagokbal, a termékekbdl

A gyart6 keszitsen tablazatot (organogramot) a gyar szervezeti felépitesérdl. A felelés beosztasban levé
emberek feladatait régzitsek munkakaori leirasban, akiknek legyen megfelel6 jogkoriuk ahhoz, hogy a
feladataikat végrehajthassék. Ezeknek a vezetéknek legyen olyan kijel6lt helyettesik, akinek a
keépzettsege megfeleld. A szabalyos gyogyszergyartas elveit megvalésito emberek feladatkérében ne
legyenek sziksegtelen atfedések vagy kihagyasok
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. A RENDSZER GMP-
MEGFELELOSEGENEK ERTEKELESE

21. Az anyagok szallitéinak jovahagyasa és folyamatos ellenérzése
22. Az anyagok és a termékek raktarozasi feltételeinek a megallapitasa és ellenérzése

23. Ha a karantént elkilonitett tarolassal valdsitjak meg, akkor ezeket a terlleteket jol felismerhetéen
jeldliek meg, és csak az arra feljogositott szemelyek léphessenek be ide. Ha a fizikai elkilonités
helyett mas modszert alkalmaznak, az ugyanolyan biztonsagot nyujtson, mint az elébbi.

24. Elkulonitett helyen kell raktarozni a visszautasitott, a visszahivott és a visszakuldott anyagokat
vagy termékeket.

25. A mindségi elbiratokban, a gyartasi eléiratokban, az utasitasokban, a miveleti leirasokban, a
gyartasi és vizsgalati dokumentumokban nem fordulhatnak el hibak. A minéségi eléiratokban
pontosan és részletesen kell leirni azokat a kbvetelményeket, amelyeket a termékeknek, valamint
a termékek gyartasahoz hasznalt és a termékek gyartasa kbzben nyert anyagoknak ki kell
elégitenitk. Ezek az el6iratok képezik a minéségi ertékelés alapjat.

26. A gyogyszergyartasi el6iratokban, a miveleti €s csomagolasi utasitasokban minden
felnasznalando kiindulasi és csomagoloanyagot fel kell sorolni, €s minden miveleti és
csomagolasi tevekenyseget le kell irni.

27. Az elvegzett munka dokumentalasa (gyartasi es vizsgalati dokumentumok) tegye lehetéve a
termékek minden egyes tételenel a torténetiik nyomon kovetesét, beleértve a kiszallitast is, es
minden olyan fontos kérilményt, ami a végtermek minéségét befolyasolhatja.

28. A dokumentumok megszerkesztésére, kidolgozasara, felllvizsgalatara és szétosztasara nagy
gondot forditsanak.

29. A dokumentumokat csak az ezzel megbizott személyek hagyhatjak jéva, lathatjak el datummal és
irhatjak ala.

30. A dokumentumok tartalma felreérthetetlen legyen. A cimiket, a tipusukat és a céljukat vilagosan
kell feltlintetni. Az alakjuk szabvanyositott €s konnyen attekinthetd legyen. A masolatok is tisztak
es olvashatok legyenek. Az eredeti dokumentumokrél készitett munkapéldanyokban nem lehetnek
masolasbol eredd hibak. 68




. A RENDSZER GMP-
MEGFELELOSEGENEK ERTEKELESE

31. A dokumentumokat vizsgéljak fell rendszeres idénként azert, hogy mindig naprakészek legyenek.
Kezelésikre olyan rendszert alakitsanak ki, amely lehetetlenné teszi, hogy a gondatlan tigyintézeésbdl
kifolyolag elavult példanyokat hasznaljanak.

32. Ha egy dokumentumban az adatokat megvaltoztatjak, (minden esetben) irjak ala és datumozzak, de
a valtoztatassal ne tegyék olvashatatlanna az eredeti adatot. Ahol lehet, a valtoztatas okat is jelezzék.

33. A gyartasi és vizsgalati dokumentumokat akkor készitsék, amikor a miveleteket vegzik, hogy ily
maodon a kész dokumentum alapjan a gyogyszer gyartdsanak minden fontos Iépése nyomon
kovethet6 legyen. Ezeket az adatokat legalabb egy évvel a gyégyszer lejarati idején tul meg kell
érizni.

34. A termek hivatalos nevét, dsszetéetelét, minéségét, csomagolasi egyseget, tetelmeretet, lejarati idejét
rogziteni kell

35. Minden gyartasra kertl6é gyartastételrél vezessenek gyartasi lapot

36. A gyartasi lapok a jovahagyott, érvényes gyartasi elGiratoknak és miveleti utasitadsoknak a
fontosabb részein alapuljanak. Amikor az ilyen lapok készitésenek a modjat megtervezik, igyelienek
arra, hogy a masolasi hibak elkertlhetok legyenek. A lapon legyen rajta az éppen gyartott tetel
szama.

37. A gyartads megkezdésének, a fébb Iépéseinek és a gyartas befejezésének a datumat és idépontjat, a
felelosok és a munkavégz8k azonositasat, alairasat a gyartasi lapon szerepeltetni kell

38. A gyartas egyes Iépéseinél és a befejezéskor nyert termék mennyiségét (kihozatalt) dokumentalni
kell

39. A gyogyszergyartasi elGirattol vagy a mdveleti utasitastol valo eltérésre utalo kulonleges problemak
részletes feltiintetését az engedeélyt adé személy alairasaval

40. Ahol lehetséges, ott a felhasznalt csomagoléanyagok mintapéldanyait, hozzajuk kapcsolva a
gyartasi szamoknak (kédoknak), a lejarati idének és egyéb rabélyegzett adatoknak a mintait is
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. A RENDSZER GMP-
MEGFELELOSEGENEK ERTEKELESE

41. Minden kiadott, felhasznalt, megsemmisitett vagy a raktarba visszautalt nyomtatott csomagoloanyag es émlesztett

42.

termék mennyiséget, hivatkozasi szamat vagy azonosito adatait, valamint az elkeszult termék mennyiségét azert,
hogy bizonyitani lehessen az egyezésiiket

Minden egyes kiindulasi anyag, valamint elsédleges es nyomtatott csomagoléanyag szallitmanyanak az atvételére
vonatkozoan, és az atvételtiket dokumentaljak

43. Az atvételrdl készult dokumentumok foglaljak magukba a szallitasi jegyzéken szerepld anyag nevét és tartélyait, az

anyagnak a gyaron belll hasznalt nevét vagy kodjat, ha azok kuldnboznek a leirtaktol, az atvetel idejét, a szallito, s ha
lehetséges, a gyartd nevét is, a gyarto altal adott gyartasi vagy hivatkozasi szamot, a teljes mennyiséget és az atvett
tartdlyok szamat, az atvétel utan adott azonositasi szamot, minden fontos megjegyzést

44. Szabalyozas a kiindulasi anyagok, a csomagoléanyagok és az egyéb vasarolt anyagok belsé hasznalati cimkézésére,

karanténba tételére és raktarozasara vonatkozéan.

45. Tuntessék fol, hogy kik azok a személyek, akiket megbiztak a mintavetellel, milyen mintaveteli moédszereket es

eszkdzoket hasznalhatnak, mekkora legyen a minta mennyisége

46. Az anyagok és a kulonb6zd gyartasi fazisban levé termékek vizsgalatara, leirva a hasznalandé médszereket és a

szilkseges felszereléseket. A vizsgalatok elvégzését dokumentélni kell

47. Orizzék meg a termékek minden egyes gyartastételének kiszallitasara vonatkoz6 dokumentumokat, hogy ezzel

szilkség esetén megkonnyitsék a gyartastételek visszahivasat

48. Az anyagokkal és terméekekkel kapcsolatos mindenfajta tevékenység, igy azok atvétele, karanténba tétele (zarolasa),

49.

mintavétele, raktarozasa, cimkézese, 6sszemerese, gyartasi folyamatba vitele, csomagolasa és kiszallitasa legyen az
el6irasokkal és utasitasokkal 6sszhangban, ezenkivul, amit csak lehet, dokumentaljanak

Minden beérkezé anyagot ellendrizzenek, és bizonyosodjanak meg arrdl, hogy a kildeméeny megfelel annak az
anyagnak, amit megrendeltek. A tartalyokat, ha szukséges tisztitsak meg, és lassak el az eldirt adatokkal.

50. A beérkez6 anyagokat kdzvetlenul atvétellik utan, a késztermékeket pedig amint elkészultek fizikai vagy adminisztrativ

karanténba kell tenni, és mindaddig ott kell tartani, amig az anyagokat felhasznalasra, a termékeket pedig kiszallitasra
fel nem szabaditjak.
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51. Ne gyartsanak kilénb6z6 termékeket egyidejlleg vagy valtakozva ugyanabban a helyiségben, kivéve, ha
a keveredésnek és a keresztszennyez&desnek a veszélye ki van zarva.

52. A gyartas folyaman minden anyagot, minden dmlesztett termek tartalyat, az 0sszes nagyobb
berendezést, és ahol killén adott célra szolgal6 helyiségek vannak, ott azokat is lassak el cimkével vagy
azonositsak mas maodszerrel. Ezeken tlintessek fel a munkalatban levé anyag vagy termék nevét, a
hataserésségét (ha letezik killonb6z6) és a gyartasi szamat.

53. A gyarto készilékek, miszerek kvalifikaltaknak, ellenérzéttnek és kalibraltnak kell lennitk

54. A kiindulasi anyagokat csak a vasarland6é anyag minéségi eléirdsait megadva, ismert és jovahagyott
szallitoktdl szerezzek be. Hasznos, ha a gyogyszergyarto altal megkivant minésegi eldirasokat egyeztetik
a kiindulasi anyagok gyartojaval es szallitéjaval, valamint ha a kiindulasi anyag gyartasanak es
ellenérzésének minden szempontjat, beleértve az anyagkezelés, a cimkézeés és a csomagolas
kovetelmeényeit, sét a kifogasteves és a visszautasitas modjat is, rogzitik.

55. Ellenérizzék minden szallitmany esetén a csomagoknak és a lezarasuknak az épségét, valamint azt,
hogy a szallitott anyagok cimkéje egyezik-e a szallitasi jegyzekkel.

56. Ha egy anyag szallitasakor kilénboz6 gyartasi szamu tételek erkeznek, minden gyartasi tételt kilon kell
megmintazni, vizsgalni és mindsiteni.

57. Amikor a kiindulasi anyagok a helyukre kertilnek, szabalyosan legyenek felcimkezve (név, kod,
azonosito, lejarat, gyarto) - Ha a raktarozasi rendszert teljesen szamitogéeppel iranyitjak, akkor nem
szikséges a fenti adatokat olvashat6é formaban a cimkére irni

58. Statuszjeldlés az anyagokon, cimkézés allapota
59. Azonosithatosag és visszakereshetéség

60. Dolgozzanak ki alkalmas modszert vagy szabalyt, aminek a segitsegével a kiindulasi anyagok minden
egyes tartalyat el tudjak latni a tartalmukra vonatkoz6 azonosito jelzéssel
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68.
69.

70.

. A RENDSZER GMP-
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Csak olyan kiindulasi anyagokat hasznaljanak, amelyeket a minéseg-ellenérzé reszleg felszabaditott,
és amelyek a lejarati idén belll vannak

A kiindulasi anyagokat csak az ezzel a feladattal megbizott személyek mérhetik ki, betartva az irott
utasitasokat, mert csak igy biztosithato, hogy a tiszta és helyesen cimkézett tartalyokba kétséget
kizaréan mindig a megfelel6 anyag eléirt suly- vagy térfogatmennyiségét mérik be

Az eredeti mérestdl fliggetlendl is ellendrizni kell minden lemért anyag azonossagat es a sulyat vagy a
térfogatéat, az ellenérzés ténye pedig dokumentalandé

Miel6tt egy gyartasi tevékenységbe belekezdenek, a munkateriletet és a berendezéseket tisztitsak
meg minden olyan kiindulasi anyagtadl, terméktél, termékmaradvanytol vagy dokumentumtél, amely az
éppen folyo tevékenységhez nem kell

A koztitermékeket és az 6mlesztett termékeket a sajatsagaiknak megfelelé korilmények kdzott kell
tarolni.

Minden szukséges gyartaskozi és kdrnyezet-ellenérz6 vizsgalatot végezzenek el, és a megtortentét
dokumentaljak.

Ha a vart kitermeléshez képest barmilyen elterest eészlelnek, azt dokumentalni kell, és az okat
vizsgaljak Kki.

Az els6dleges és a nyomtatott csomagoloanyagok vasarlasat, kezeléset és ellenérzését a kiindulasi
anyagokra vonatkozo el6irasok szerint végezzék

A csomagoloanyagokat a jovahagyott miveleti eléirasok betartasaval csak olyan személy adhatja ki
felhasznalasra, akit ezzel a feladattal megbiztak. A kiadas mveletét dokumentalni kell.

Amikor a csomagolandd termékeket €s a csomagoléanyagokat a csomagolotizembe szallitjak,
ellendérizni kell a mennyisegtiket, az azonossagukat
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. A RENDSZER GMP-
MEGFELELOSEGENEK ERTEKELESE

71. A toltést es a tartalylezarast, amilyen hamar csak lehet, kovesse a cimkézes. Ha nem igy van,
megfeleld mlveletekkel kell biztositani, hogy ne kévetkezhessen be keveredés vagy téves cimkézes.

72. A csomagolassal egyutt vagy attol fuggetlentl, ellenérizni és dokumentéalni kell, hogy minden el&irt
szignalasi mlveletet (példaul a kodszam felvitelét, a lejarati id6 ranyomasat stb.) helyesen végeztek-e
el.

73. Az elektronikus kédleolvasok, a cimkeszamlalok és a hasonlé berendezések pontos miikodtetését
ellenérizni kell

74. A késztermékeket a végso felszabaditasukig a gyarté altal el6irt korialmeények kozott tarolva tartsak
karanténban.

75. Miutéan felszabaditottak a készterméket, a gyarto altal megadott kérilmények k6zott mint
felhasznalhato6 raktari készletet taroljak

76. A visszautasitott (nem megfelel§) anyagokat és termékeket j6l lathatéan jeldljék meg, és egy erre
szolgalo teruleten elkulonitetten taroljak

77. Egy termék korabban gyartott és a minéségi eléirdsoknak megfeleld teljes gyartastételét vagy a tétel
egy részét csak abban az esetben egyesithetik ugyanazon termék masik gyartastételével a gyartasi
folyamat egy adott |épésénél, ha arra a meghatalmazott személy elére engedélyt adott. Ezt az
egyesitési mlveletet a benne rejl0 veszelyek (mint peldaul a lejarati id6 esetleges megvaltozasanak)
mérlegelése utan, elére leirt eljaras szerint veégezzék. Az egyesités miveletét dokumentalni kell.

78. A késztermék mindsitésébe tartozzon bele minden fontos tényez6 - igy a gyartasi feltételek, a
gyartaskozi vizsgalatok eredménye, a gyartas és a csomagolas dokumentumainak atvizsgalasa,
annak megallapitasa, hogy a késztermekre vonatkozé mindségi eléirasok teljesultek-e, és
mindezeken felll még a vegleges csomagolas ellenérzése is.

79. Szerz6déses analizis eredményeinek dokumentalasa

80. A gyartasi lapokhoz kapcsolodo analitikai vizsgalatok dokumentumait a gyartastétel lejarati idejét
kovetd 1 évig, de legaladbb a gyartasi tétel felszabaditasat kovetd 5 évig meg kell érizni. 7



. A RENDSZER GMP-
MEGFELELOSEGENEK ERTEKELESE

81. Bérgyartas soran alkalmazott folyamatok implementalasa

82. Egyes adatokat, mint példaul az analitikai vizsgalatok eredmeényeit, a kihozatalt és a kornyezet-
ellenérzés eredményeit stb., elemezni kell, hogy az esetleges valtozasok iranyat megallapithassak
(trendanalizis).

83. A gyartéasi lap részét képez6 adatokon kivil olyan eredeti feljegyzéseket is meg kell 8rizni, mint a
:aboratélziumi jegyz6konyvek és/vagy adatlapok, hogy sziikség esetén kdnnyen hozzaférhetdk
egyenek.

84. A mintak edényeire tegyenek cimkeket, amiken tlintessék fol a gyartasi szamot, a mintazas idejét es
azt a tartalyt, amelybdél a mintat vették.

85. A késztermekek minden egyes gyartastéetelebdl vett vizsgalati mintat a termek lejarati idejéet kovetéen
legalabb egy évig tartsak meg.

86. A forga}ll?mba hozatali engedélyben is szerepld vizsgalatokat az ott jovahagyott mdédszerek szerint
végezzék.

87. Az elvégzett vizsgalatokat jegyezzék fol. Az igy elkeszilt dokumentumok foglaljak magukba az
anyag vagy a termek nevet, és ha jellemz6, a gyogyszer formajat, a gyartasi szamot, és ahol lehet, a
gyartot és/vagy a szallitdt, utalast a fébb mindsegi jellemzokre és a vizsgalati modszerekre a
vizsgalat eredményét, a V|zsgalat id6pontjat, a vizsgalatot vegz6 személy kézjegyeét, ha keII annak a
szemeélynek a kézjegyét, aki a vizsgalatok és a szamitasok helyességét igazolta, a felszabaditas vagy
a visszautasitas tenyét, esetleg az anyag sorséara vonatkozé mas dontést, és a dontéssel megbizott
személy datummal ellatott alairasat

88. A kiszéllitast igazoldé dokumentumok mindig alljanak a visszahivasért felel6s személy
rendelkezésére. A dokumentumok nyujtsanak elegendd informaciot a nagykereskeddkrél és azokral,
akikkel a gyarté kozvetlen szallitasi kapcsolatban van. (Cim, telefon- vagy faxszam, munkaban toltott
orédk szama, a visszaszallitott tételek nagysaga és gyartasi szama.)

89. Dokumentalni kell a visszahivasi folyamat minden |épéseét, és a végso jelentésben fel kell tiintetni a
kiszallitott és a visszakapott termékek mennyiségének az egyenleget.
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ll. A RENDSZER INFORMATIKAI
TELJESITMENY-ERTEKELESE (PQ)

1. Atorzsadatok a rendszer olyan alapadatai, melyek csak kilon modositasi kérelem alapjan valtoznak

2. A kinyomtatott adatoknak egyezni kell a beviteli bizonylaton szereplé adatokkal. Az adatbazisban a
adatok helyességét ellendrizni kell, oly médon, hogy a programbadl kilépve, majd azt Gjra elinditva
el6szoér a képernydn majd a nyomtatéra meg kell ismételni azt.

3. A program akkor mikodik helyesen, ha az ismételt ellenérzéskor is ugyanazokat az adatokat
tartalmazza a képerny6n, a beviteli ellenérzést szolgalé nyomtatvanyon amelyek a beviteli
bizonylatokon szerepelnek.

4. Nyomtatas-ismétlés teszt

5. Az adatbazisok leirasa. Felhasznaléi dokumentacio, mely tartalmazza a programok képernyékepeit.
Muveleti utasitasok, melyek az adott felhasznélok részére a rendszer hasznalatat leirjak.

6. A jogosultsaghoz kotott programok hasznaldinak listaja.

7. Biztositani kell, hogy a jogosulatlan belépési kisérleteket a rendszer automatikusan detektalja, s
informalja a rendszergazdat, aki szilkség esetén tovabbitja az informaciét a felhasznalé munkahelyi
vezetbjének

8. A rendszerbe belépési joggal rendelkezd felhasznélok, és azok program hozzéaférési jogai.

9. Az (] felhasznal6 beléptetése esetén annak oktatasarol oktatasi napld, illetve az 6sszes felhasznalo
ismétld oktasasi rendszerének adatai, és az oktatasi naplo.

10. A rendszeres adatmentések és az archivalas rendjének meghatarozasara szolgalo
szabvanymduveleti utasitas vagy maveleti utasitas.
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ll. A RENDSZER INFORMATIKAI
TELJESITMENY-ERTEKELESE (PQ)

11. A képernybképeknek megjelenésben kompatibilisnek kell lennie a meglévé rendszerekkel.
12. Az objektumok és képek megjelenitése hierarchikus szerkezeti legyen

13. A rendszer jelezze, ha az egyes gydjtott adatok az elére meghatarozott alsé vagy felsé hatarokat
tallépi.

14. Rendszer leallitds: Rendszergazdai jogosultsaggal rendelkezé felhasznalé kezdeményezhet
rendszer leallitasi folyamatot, amely soran a felugyel6 szoftver és az operacios rendszer is leall. A
leallitasi folyamat soran biztositani kell az adatfajlok lezarasat, sertetlenségeét. A leallitasi eseményt
(ki kezdemenyezte, mikor kdvetkezett be) a rendszernek meég a teljes leallas el6tt dokumentalnia
kell.

15. Rendszer ellendrzés: Az adatgydjté illetve felugyel6 szoftvernek a rendszerhez tartozo terepi
elemek mikodesét folyamatosan es automatikusan ellendriznie kell. Lehetéseget kell teremteni
tovabba, hogy operatori jogosultsagu felhasznald, az 6sszes ellenérzési feladatot el tudja latni, erre
megfeleld eszkoz kell rendelkezésre alljon.

16. Biztonsag (Safety and security) A feliigyeld, szerver allomasok mikodésebe illetéktelen személy,
szoftver oldalrél, semmilyen kortulmeények kdzétt nem avatkozhat be. Ennek megfeleléen a
szamitogep szoftveres vagy floppy lemezrél tértend Ujrainditasa, szoftverek futtatasa, ledllitdsa
illetve adat vagy rendszerfajlok torlése, masolasa, modositasa csak az arra jogosult szemeélyeknek
engedhetd meg.

17. A rendszert a fentiek figyelembevételével illetéktelen személyek beavatkozasan tul virusfertézéstol
illetve virusok tevékenysegeétdl is védeni kell.

18. A dokumentacios allomas(oka)t védeni kell a halozaton tortené esetleges tamadasokkal szemben.
A rendszer hasznalata csak az elére kiosztasra kertlé dedikalt konzolokon lehetséges.

19. Adattarolasi kapacitas (Capacity requirements) A rendszer mikodese soran minimum 1 honap alatt
0sszegylijtott 6sszes adatmennyiség férjen el a rendszer gyors adatelérési hattértarolojan

20. Adatelérési sebesség (Access speed requirements) Az adatok irasi sebessége akkora kell, legyen,
hogy az Gsszes érkez6 adat, veszteseég nelkul a hattértaroléra kerdljon. A rendszerhez az Gzemi
halozaton keresztil csatlakozo megjelenité allomasok szaméara ugy kell biztositani az adatokat,
hogy az on-line funkcio hibatlanul mikédhessen.




21.
22.

23.

24.

25.
26.
27.

28.
29.
30.

ll. A RENDSZER INFORMATIKAI
TELJESITMENY-ERTEKELESE (PQ)

Lehetséges az érvénytelen vagy megvaltoztatott rekordok felismerése?

Alkalmas a rendszer az elektronikus rekordokrél pontos és teljes nyomtatott masolatok készitésére
a teljes adatmego6rzési id6 alatt? (A teljes adatmegdrzési id6 az adatok kételezd, tobb éves
tarolasi idétartama).

Alkalmas a rendszer arra, hogy a rekordokrél pontos és teljes masolatokat allitson el elektronikus
formaban inspekcio, fellllvizsgalat és masolas céljabol?

A rekordok a teljes tarolasi id6 alatt visszakereshet6k, az archivalt allomanyban Iévé adatokat is
beleértve?

A rendszerhez csak a jogosult személyek férhetnek hozza?

A jogosultsag strukturalt? (Az egyes feladatkorokhdz klon jogosultsag rendelhetd)

Létezik-e biztonsagos, szamitogéppel eléallitott, id6bélyegzével ellatott eseménynaplézas (audit
trail), ami régziti minden olyan kezeldi beavatkozas idépontjat es leirdsat, melynek soran
elektronikus rekordokat hoznak létre, tordlnek vagy modositanak?

Az eseménynaplét a rendszer automatikusan hozza létre?
Mdédosithaté-e az eseménynaplé (pl. szoveges file)?

A naplézas nyomon koéveti, hogy ki, hol, mikor milyen tevékenységeket végzett a felhasznalas
soran?
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ll. A RENDSZER INFORMATIKAI
TELJESITMENY-ERTEKELESE (PQ)

31. Hozzaflizhet6 a naplézashoz megjegyzés arrol, hogy milyen inditéka volt a
tevékenysegnek?

32. A napldézas nyomon koéveti, hogy a rendszerrel milyen adatatviteleket és tarolasokat
hajtottak végre?

33. Naplozza a rendszer, ha az adatbazisba vagy az adatbazisbol visznek at adatokat?

34. Naplozza a rendszer mindegyik rendezési és javitasi folyamatot?

35. A napldzasban foglalt informaciok tartalmazzak a miszer / eszk6z azonositojat?

36. A naplézas felhasznaloja a naplozott tevékenysegtdl fliiggetlen szemely?

37. Biztositja a rendszer, hogy a naplozas funkcio allandéan mikodjek, és ne legyen
lehetéseg a kikapcsolasara?

38. A helyi munkaéallomasnal az id6bélyegzést szerver (vagy ezzel egyenértéki eszkdz)
Vegzi?

39. A naplézasi adatok vedve vannak a véletlen vagy szandékos modositastol vagy
torléstél?

40. Elektronikus rekordok modositasa esetéen az el6zéleg rogzitett rekord hozzaférhet6
marad? (Nem irja feltl a modositott rekord?)
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ll. A RENDSZER INFORMATIKAI
TELJESITMENY-ERTEKELESE (PQ)

41. Egy elektronikus rekord esemenynaploja (tbrténete) vissza-kereshet6 a
rekord teljes tarolasi ideje alatt, beleértve az archivalt allapotot is?
42. A naplo a hatésagok szamara atnézés és masolas celjabol hozzaferhetd?

43. Ha a rendszer lepéseinek es esemenyeinek maveleti sorrendje fontos (pl.
folyamatiranyito rendszer esetében), a rendszer kenyszerit-e a sorrend
betartdsara?

44. Biztositja a rendszer, hogy csak az arra jogosultak hasznalhassak?

45. Az alkalmazas inditasahoz kell kiilon login-nev es jelszo? (Nem elegendd
az operacios rendszerhez valo hozzafereshez sziikseges azonosito es
jelszd?)

46. Biztositja a rendszer, hogy az egyes muveletekhez csak az arra jogosultak
féerhessenek hozza? (Strukturalt jogosultsagi rendszer van?)

47. Biztositja a rendszer, hogy csak az arra jogosultak valtoztathassanak meg
rekordot?

48. Biztositja a rendszer, hogy csak az arra jogosultak ferhessenek hozza a
rendszer be- és kimeneti eszkdzeihez?

49. A rendszerhez valo fizikai hozzaférest megfelelé vedelem korlatozza (pl.
zart helyiséq)?

50. Ha a felhasznal6 bizonyos ideig nem dolgozik a rendszeren, a rendszer9
automatikusan kilepteti? (Ujra kell inditani a rendszert?)



SHe

52.
53.
4.
Shes
56.
S57.
58.

59.

60.

ll. A RENDSZER INFORMATIKAI
TELJESITMENY-ERTEKELESE (PQ)

Automatikusan azonositja a rendszer az input eszktzoket a berendezes valamely
azonositéjaval?

Kaptak oktatast a rendszer felhasznalok?

Kaptak oktatast a fejleszték?

Kaptak oktatast az informatikai munkatarsak?

Kaptak oktatast az tizemeltetok?

Kaptak oktatast a rendszerkarbantartok?

Készllt az oktatashoz oktatasi terv és feladat-leiras?

Létezik irasos szabalyozas (SOP), amely meghatarozza a szemelyek felelésségét és
feleldsségre vonhatosagat az alairasukkal, vagy azonositojukkal és jelszavukkal
érvényesitett tevékenysegek eseteben?

Ellenérzott a rendszer mikodtetési és karbantartasi dokumentaciojanak a szetosztasa,
hozzaférése és hasznalata?

Létezik-e olyan valtozaskovetési eljaras, mely kezeli a valtozasok idérendi
esemenynaplozasat?
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61.
62.

63.

64.

65.

66.

67.

68.

69.
70.

71.

Il. A RENDSZER INFORMATIKAI
TELJESITMENY-ERTEKELESE (PQ)

Kodoltak-e az adatok?

Hasznalnak-e digitalis alairast?

Létezik-e olyan ellendrzés, ami biztositja az azonosito kod és jelsz6 minden egyes
kombinacidjanak egyediségét, igy nem lehet kilénb6z6 személyeknek ugyanaz a kod és
jelszo6 kombinacioja?

Létezik eljaras annak biztositasara, hogy az azonositdé kddok ervényessegét periodikusan
ellenérizzék?

A rendszer bedllitasa olyan, hogy a jelszavak periodikusan lejarnak, és a rendszer
keényszeriti a felhasznalot a periodikus jelszOmodositasra?

Létezik eljarasi utasitas (SOP) az azonosito kddok és jelszavak bevonasara, ha egy
személy mas munkakorbe keril, vagy tavozik a vallalattol?

Létezik eljarasi utasitas (SOP) a potencialisan veszeélybe keriilt, vagy elvesztett azonosito
kod és jelsz6 elektronikus érvénytelenitéseére?

L étezik eljaras a jogosulatlan hasznalati prébalkozasok detektalasara és a rendszergazda
informalasara?

A jogosulatlan belépési kisérleteket a rendszer automatikusan detektalja?

Létezik eljarasi utasitas (SOP) az ismételt, vagy sulyos jogosulatlan hasznalati
probalkozasok jelentésere a vezetdség felé? 31
Archivalasi rendtartas megfelel6? (ellen6rzé lista mellékelve)



Archivalasi és biztonsagl mentesi
rendtartas (ellenorzo lista):

a biztonsagi mentés/archivalas gyakorisaga: ............

a biztonsagi mentések/archivalas vegzéseert felel6s szemely
meghatarozasa

mely adattartalomra terjed ki a biztonsagi mentes/archivalas
milyen adathordozora torténik a biztonsagi mentés/archivalas
hany példany készil a biztonsagi mentés/archivalas soran

az adathordoz¢ tarolasi es kezelési el6irasai

a biztonsagi mentées/archivalas dokumentalasanak eléirasai

a biztonsagi mentést/archivalast vegzé szemely oktatasa

a biztonsagi mentés/archivalas hibatlansagat biztositd modszer

archivalt allomany visszaallithatdsaganak ellenérzese az archivalas
id6pontjaval megegyezd hardver- és szoftverkornyezetbe
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Archivalasi és biztonsagl mentesi
rendtartas (ellenorzo lista):

archivalt allomany visszaallithatosaganak ellendrzese a hardver
és/vagy a szoftverkdrnyezet megvaltozasa esetén

teend6k abban az esetben, ha az archiv allomany visszaallitasa
sikertelen

archivalt allomany visszaallitasahoz sziikséges id6
az archivalt allomanyok visszaallithatosaganak periodikus ellendrzese

A biztonsagi mentés adattartalmat ugy kell meghatarozni, hogy abbal
az eredeti elektronikus rekordok sériilése esetén a teljes adattartalom
visszaallithato legyen

A rendszer kvalifikalasa soran ellendrizni kell, hogy a biztonsagi
mentés soran létrehozott allomanybol valoban visszaallithaté-e a
rendszer adatallomanya.

A rendszer kvalifikalasa soran meg kell gy6zédni arrol, hogy az archiv
allomanybol valoban lehetseges-e az eredeti elektronikus rekordok
hianytalan és hibamentes visszaallitasa. Ugyanerrél meg kell gy6zédni
szoftver es/vagy hardver (verzio-) valtoztatasakor (szoftver alatt az
alkalmazoi szoftvert és az operacios rendszer egyltttesen értve).
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Archivalasi és biztonsagl mentesi
rendtartas (ellenorzo lista):

Amennyiben szoftver és/vagy hardver kdrnyezet valtoztatasakor a regi kornyezetbdl
archivalt allomanyok hianytalan es hibamentes visszaallitasa nem sikeres, a teljes eredeti
szoftver és/vagy hardver kdrnyezetet meg kell 6rizni az archivalt elektronikus rekordok
teljes megdbrzeési ideje alatt.

Az archivalt allomanybal tortend adat-visszaallitas id6szikséglete olyan legyen, ami az
adat-visszaallitas gyakorisaga es az esetleges hatosagi igény kielégitése szempontjabol
elfogadhaténak minésul. (az el6z6 hat honapi idészak adataira max. 2 ora)

Az alkalmazott archiv adathordozo fizikai tulajdonsagainak fliggvényében megallapitott
gyakorisaggal az archivalt rekordok reprezentativ hanyada esetében meg kell vizsgalni,
hogy hianytalanul és hibatlanul tartalmazzak-e az adatokat és meta-adatokat.

Mind biztonsagi mentéskor, mind archivalaskor az adatok egyik adathordozorol a masik
adathordozora valé masolasa zajlik. Masolas soran az informacio elvesztésének es
modosulasanak lehet6sege fennall. Lehet6seg szerint olyan masolasi eljarast kell
valasztani, amely beépitett ellen6rz6 mechanizmust tartalmaz a pontatlan és hianyos
masolat keszitésének elkerilésere. Amennyiben olyan masolasi eljarast alkalmazunk,
amely nem tartalmaz beépitett ellen6rz6 mechanizmust a hibas eés hianyos masolas
kikliszObolésere, a masolasi eljarast validalni kell.

Rendszer szoftver modositasa, verzio valtasa, valamint az operacios rendszer verzio
valtasa el6tt kotelez6 archivalni az adatokat és a szoftvert is.
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TESZTEK:

TORZSADATOK BEVITELE
TORZSADATOK MEGVALTOZTATASA
TORZSADATOK TORLESE
TORZSADATOK BEOLVASASA
TORZSADATOK VEDELME

MINTA BEVITEL

ADATBEVITEL (OPERATOR ALTAL)
ADAT-MODOSITAS

ADAT TORLESE

. TEVES ADAT SZANDEKOLT BEVITELE

. ADATMEGJELENITES HELYESSEGE (KEPERNYO)

. ADATMEGJELENITES HOZZARENDELESE (KEPERNYO)
. RENDSZER-FELTORESI TESZT

. NEM ENGEDELYEZETT FUNKCIOK HASZNALATA

. ADAT-OLVASAS TELJESSEGE
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16.
T
18.
19.
20.
21.
22.
23.
24.
295.

26.
27.
28.
29.
30.

TESZTEK:

BIZONYLAT GENERALASA

BIZONYLAT FELTOLTESE

BIZONYLAT MEGVALTOZTATASA (MINOSEG)

BIZONYLAT NYOMTATAS (ADAT-HELYESSEG)
BIZONYLAT-NYOMTATAS (STABILITAS, MEGBIZHATOSAG)
BIZTONSAGI MENTES

ARCHIVALAS ES BIZTONSAGI MENTES

VISSZANYERT ADAT BEOLVASASA ARCHIV ALLOMANYBOL
NYOMTATAS ARCHIV TARBOL

L—I_(I_)EI%AFERES-KORLATOZAS ARCHIVALT ADAT-VISSZANYERES
MINOSITES HELYESSEGE

FELSZABADITAS KORLATOZASA

FEL NEM SZABADITOTT TERMEK KIADASA

MINTA LEALLITAS

MINTA TORLES
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31.
32.
33.
34.
35.
36.
37.

38.
39.
40.
41.
42.
43.
44,
45.

TESZTEK:

STATISZTIKAI ERTEKELES HELYESSEGE
RAKTARKESZLET KEZELES
RAKTARBIZONYLAT KESZITES HELYESSEGE
FIFO-ELV ALKALMAZASANAK HELYESSEGE
ESEMENYNAPLO SZANDEKOLT FELTORESE
IDOBELYEGZO MEGFELELOSEGE

ONELLENORZO RENDSZER A SORRENDI LEPESEK ES
BEAVATKOZASOK KORLATOZASARA

ADATTAROLASI KAPACITAS TESZT
ADATHOZZAFERES SEBESSEGENEK TESZTJE
HIBAUZENETEK ES RENDSZER-UZENETEK
IDOZITES-TESZTEK (HA ELERHETO)
MUVELETEKET VEGZO SZEMELY AZONOSITASA
ALAIRAS TESZTEK (HA ELERHETO)

KEREKITES TESZTEK
ESEMENYNAPLO-BEJEGYZESEK
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